ECE,

Informationen gemaR Art. 13, 14 EU-Datenschutz-
Grundverordnung (EU-DSGVO)

You can find the English version of the text below or click here!

Mit diesen Hinweisen informieren wir Sie als Geschaftspartner, Dienstleister oder Interessenten ber die
Verarbeitung lhrer personenbezogenen Daten und die lhnen nach dem Datenschutzrecht zustehenden
Rechte. Welche Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet sich
maf3geblich nach der Art der Geschéftsbeziehung oder Dienstleistung. Daher werden nicht alle Teile dieser
Informationen auf Sie zutreffen.

Kontaktdaten des Verantwortlichen:
GB Services GmbH

Heegbarg 30

22391 Hamburg

Kontaktdaten des Datenschutzbeauftragten:
GB Services GmbH

Heegbarg 30

22391 Hamburg

Email: gb.datenschutz@ece.com

Datenverarbeitungszwecke und Rechtsgrundlage:
Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der Européischen
Datenschutz-Grundverordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG):

a.) Zur Erfullung von vertraglichen Pflichten (Art. 6 Abs. 1 b EU-DSGVO)

Die Verarbeitung von Daten erfolgt zum Zwecke der Durchfiihrung des Vertragsverhaltnisses oder
zur Durchfihrung vorvertraglicher Maflinahmen. Die weiteren Einzelheiten zu den
Datenverarbeitungszwecken kdnnen Sie den maRgeblichen Vertragsunterlagen inklusive der
entsprechenden Anlagen entnehmen. Im Rahmen der Vertragsdurchfihrung kann die ECE
auBerdem bestimmten gesetzlichen Verpflichtungen unterliegen, zu deren Erfillung eine
Verarbeitung personenbezogener Daten notwendig ist. Wir verarbeiten |hre personenbezogenen
Daten (vor allem Ihre beruflichen Kontaktdaten), insbesondere um mit lhnen in Verbindung zu
treten und zur Kommunikation mit lhnen bzw. lhrem Unternehmen.

b.) Aufgrund Ihrer Einwilligung (Art. 6 Abs. 1 a EU-DSGVO)
Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fur bestimmte
Zwecke erteilt haben, ist die RechtmaRigkeit dieser Verarbeitung auf Basis lhrer Einwilligung
gegeben. Eine erteilte Einwilligung kann jederzeit widerrufen werden. Der Widerruf der Einwilligung
beruhrt nicht die RechtméRigkeit der bis zum Widerruf verarbeiteten Daten. Solche Einwilligungen
betreffen z.B.:
e die Teilnahme an Umfragen
e Registrierung und Anmeldungen auf ECE Webseiten
e den Versand von Newslettern
e die Information Uber Einladungen zu Events

c.) Im Rahmen der Interessenabwéagung (Art. 6 Abs. 1 f EU-DSGVO)
Soweit erforderlich verarbeiten wir Ihre Daten auch zur Wahrung unserer berechtigten Interessen
oder der berechtigten Interessen Dritter.
Beispiele:
e  Geltendmachung rechtlicher Anspriche und Verteidigung bei rechtlichen Streitigkeiten
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e  Gewahrleistung der IT-Sicherheit und des IT-Betriebs

o der digitale oder postalische Versand von Grul3karten an Geschéftspartner, beispielsweise zu
Weihnachten oder zu einem Firmenjubilaum.

e der postalische Versand von Broschiiren und Flyern an Geschéaftspartner, um sie zu aktuellen
Themen zu informieren

e  Weitergabe von Daten in den ECE Gesellschaften z.B. in unserem Kontaktverwaltungssystem

e  Ermitteln von Ansprechpartnern in dffentlich zugénglichen Quellen

e technische Daten der elektronischen Kommunikation und des Datenaustausches (z.B.
Logdaten)

d.) Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1 ¢ DSGVO)
Ihre Daten verarbeiten wir zudem, um unsere rechtlichen Pflichten erfillen zu kénnen, z.B.
aufgrund aufsichtsrechtlicher Vorgaben oder beim Abgleich lhrer Daten mit sog. Sanktionslisten,
um Rechtsvorschriften zur Terrorismusbekampfung (z. B. EU-Verordnung 2580/2001)
zu genugen.

Daten aus anderen Quellen:

Weiter verarbeiten wir — soweit es fir die Erflllung des Vertrages oder vorvertraglicher Mal3hahmen
erforderlich ist oder Sie bzw. Ihr Auftraggeber/Arbeitgeber eingewilligt haben - auch solche
personenbezogenen Daten, die wir von verbundenen Unternehmen der ECE sowie sonstigen Dritten
zulassigerweise erhalten haben.

Personenbezogene Daten aus offentlich zugénglichen Quellen (z. B. Behdrden, Internet) verarbeiten wir
nur, soweit dies rechtlich zuléssig ist, etwa weil dies fir die Erbringung unserer Leistungen notwendig ist
oder Sie bzw. lhr Auftraggeber/Arbeitgeber eingewilligt haben.

Datenkategorien:

Wir verarbeiten - im Einzelfall abhangig von der Art des Vertrags/ der Einwilligung - nachfolgend gelistete
Kategorien von Daten: Stammdaten, Adress- und Kontaktdaten, Mietdaten, Finanzdaten, Ausweisdaten,
Abrechnungsdaten, Vertragsdaten, technische Daten und Kommunikationsdaten.

Empfanger:
Ihre Daten werden - im Einzelfall abhéangig von der Art des Vertrags/ der Einwiligung - z.T. an

Vertragspartner weitergeben. Die Vertragspartner kommen aus folgenden Kategorien: Marketing,
Newsletter,  Sicherheit, IT-Dienstleistungen, Kommunikation, kreditwirtschaftliche Leistungen,
Druckdienstleistungen, Telekommunikation, Behodrden, Finanzbereich, Versicherungsbereich.

Die ECE nutzt fur bestimmte Aufgaben Dienstleister, die ihrerseits sogenannten Subdienstleister nutzen.
Letztere kdnnen ihren Firmensitz, Mutterkonzern oder Rechenzentren in einem Drittstaat haben. Eine
Ubermittlung der Daten in den Drittstaat ist jedoch nur unter Einhaltung der Voraussetzungen der Art. 45 ff
DSGVO zulassig, insbesondere wenn die Europaische Kommission entschieden hat, dass in einem
Drittstaat ein angemessenes Datenschutzniveau besteht (Art. 45 DSGVO). Hat die Kommission keine
solche Entscheidung getroffen, darf die ECE oder der Dienstleister personenbezogene Daten in ein
Drittland oder an eine internationale Organisation nur Ubermitteln, sofern geeignete Garantien vorgesehen
sind (z. B. Standarddatenschutzklauseln, die von der Kommission oder der Aufsichtsbehorde in einem
bestimmten Verfahren angenommen worden sind) und durchsetzbare Rechte und wirksame Rechtsbehelfe
zur Verfugung stehen.

Dauer der Speicherung:

Zur Erfullung eines Vertrages, aufgrund lhrer Einwilligung oder zur Wahrnehmung berechtigter Interessen
werden lhre personenbezogenen Daten gespeichert. Sofern Sie lhre Einwilligung jedoch widerrufen bzw.
der Datenverarbeitung rechtswirksam widersprechen oder der Verarbeitungszweck weggefallen ist, weil
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Informationen gemaR Art. 13, 14 EU-Datenschutz-
Grundverordnung (EU-DSGVO)

die Speicherung fur die Erfillung unserer vertraglichen und gesetzlichen Pflichten nicht mehr erforderlich
ist, werden die Daten regelmafig geltscht, es sei denn, deren — befristete — weitere Speicherung zu
anderen Zwecken ist gesetzlich vorgesehen, wie z. B.:

— Erfillung handels- und steuerrechtlicher Aufbewahrungspflichten: Zu nennen sind das
Handelsgesetzbuch (HGB), die Abgabenordnung (AO) und das Geldwaschegesetz (GwG). Die dort
vorgegebenen Fristen zur Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre.

—  Erhaltung von Beweismitteln im Rahmen der gesetzlichen Verjahrungsvorschriften. Nach den 88§ 195
ff. des Blrgerlichen Gesetzbuches (BGB) kénnen diese Verjahrungsfristen bis zu 30 Jahre betragen,
wobei die regelmaRige Verjahrungsfrist drei Jahre betragt.

Betroffenenrechte:

Jede betroffene Person hat das Recht auf Auskunft nach Artikel 15 DSGVO, das Recht auf Berichtigung
nach Artikel 16 DSGVO, das Recht auf Loschung nach Artikel 17 DSGVO, das Recht auf Einschrankung
der Verarbeitung nach Artikel 18 DSGVO, das Recht auf Widerspruch aus Artikel 21 DSGVO sowie das
Recht auf Datenibertragbarkeit aus Artikel 20 DSGVO. Darlber hinaus besteht ein Beschwerderecht bei
der zustandigen Datenschutzaufsichtsbehdrde (Artikel 77 DSGVO).

Eine erteilte Einwilligung in die Verarbeitung personenbezogener Daten kdnnen Sie jederzeit uns
gegeniber widerrufen. Bitte beachten Sie, dass der Widerruf erst flr die Zukunft wirkt. Verarbeitungen,
die vor dem Widerruf erfolgt sind, sind davon nicht betroffen.

Sie haben zudem das Recht, aus Grunden, die sich aus ihrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung der Sie betreffenden Daten durch uns, die aufgrund von Art. 6
Abs. 1 lit. e (Wahrnehmung einer Aufgabe im oOffentlichen Interesse) oder Art. 6 Abs. 1 lit. f
DSGVO erfolgt (Berechtigtes Interesse des Verantwortlichen), Widerspruch einzulegen; dies gilt
auch fur ein auf diese Bestimmungen gestitztes Profiling. Wir verarbeiten in diesem Fall die Sie
betreffenden Daten nicht mehr, es sei denn, wir kdnnen zwingende schutzwirdige Grinde fur
die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten tUberwiegen, oder die
Verarbeitung dient der Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

Werden die Sie betreffenden Daten verarbeitet um Direktwerbung zu betreiben, haben Sie das
Recht, jederzeit Widerspruch gegen die Verarbeitung dieser Daten zum Zwecke derartiger
Werbung einzulegen. Widersprechen Sie der Verarbeitung fur Zwecke der Direktwerbung, so
werden diese Daten nicht mehr fir diese Zwecke verarbeitet.

Etwaige Widerrufe richten Sie bitte an: gb.datenschutz@ece.com
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Information according to Art. 13, 14 EU General

Data

ECE,

V
Protection Regulation (EU-GDPR)

With this information notice we inform you as a business partner, service provider or interested party about
the processing of your personal data and the rights to which you are entitled under data protection law. The

data whi

ch are processed in detail and the way in which they are used, are essentially governed by the type

of business relationship or service. This means that not all parts of this information notice apply to you.

Contact data of the controller:

GB Services GmbH
Heegbarg 30
22391 Hamburg
Germany

Contact data of the data protection officer:

GB Services GmbH
Heegbarg 30
22391 Hamburg
Germany

gh.datenschutz@ece.com

Data processing purposes and legal basis:

We process personal data in conformity with the provisions of the European General Data Protection

Regulati

a.)

b.)

c.)

on (GDPR) as well as the national data protection acts:

For the performance of contractual obligations/within the scope of contract execution (Article 6 para
1 b EU-GDPR)

The processing of data is carried out for the purpose of fulfilling or executing contractual obligations
or for the performance of precontractual measures. The further details concerning the data
processing purposes can be taken from the contractual documents which are relevant for the
contractual relationship including the corresponding annexes. In course of the contract execution
ECE might also process personal data to fulfill legal requirements. We process your personal data
(mainly your professional contact data), more particularly, to enter into contact with you and for the
purpose of communication with you and/or your company. We process your personal data (mainly
your professional contact data), more particularly, to enter into contact with you and for the purpose
of communication with you and/or your company.

Based on your consent (Article 6 para 1a EU GDPR)

If you have given us consent to the processing of your personal data for certain purposes, the
lawfulness of such processing exists on the basis of your consent. Any consent given may be
withdrawn at any time. The withdrawal of the consent does not affect the lawfulness of the data
processed up to the withdrawal. Such consents concern e.g.:

Participation in surveys;

Registrations and logins on ECE websites;

Mailing of newsletters;

Information about invitations to events.

Within the framework of the weighing of interests (Article 6 para 1 f EU-GDPR)

As far as necessary, we process your data also to secure our legitimate interests or the legitimate
interests of third parties.

Examples:

e Assertion of legal claims and defence in legal disputes

e  Securing of IT safety and IT operation

Title

Author / Department Version Date

Information according Art. 13, 14 - Business partner ECE HQ- CDS 1.0 01.03.2021
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e Digital or postal sending of greeting cards to business partners, for instance for Christmas or
for a company anniversary

Postal sending of brochures and flyers to business partners to inform them about current topics
Passing on of data within the ECE companies e.g. in our contact management system
Identification of contacts in publicly accessible sources

Technical data relating to electronic communication and data exchange (e.g. log data)

d.) Due to legal obligations (Art. 6 para 1 ¢ GDPR)
Moreover, we process your data to comply with our legal obligations, e.g. based on regulatory
requirements or when reconciling your data with so-called sanctions lists to comply with legal
provisions concerning combating of terrorism (e.g. EU Regulation 2580/2001).

Data from other sources:

Furthermore, we process — as far as necessary for the purpose of fulfilling contractual obligations or
performing precontractual measures or if you and/or your principal/employer have given your/their consent
— including personal data which we have permissibly received from the affiliated companies of ECE as well
as other third parties

We process personal data from publicly accessible sources (e.g. public authorities, Internet) only to the
extent that this is legally admissible, e.g. because this is necessary for the provision of our services or
because you and/or your principal/employer have given your/their consent.

Recipients:
Your data will in some cases- dependant on the specific type of contract/agreement and individual

processing purpose / the relevant legal basis - be passed on to contractual partners. The contracting
parties originate from the following categories: Marketing, newsletters, security, IT services,
communications, credit services, printing services, telecommunications, public authorities, financial
services, insurance.

ECE uses service providers for certain tasks, which use so-called sub-service providers. These
subcontractors may have their headquarters, holding company or data centers in a third country. However,
data may only be transferred to the third country if the conditions of Art. 45 ff DSGVO are met, in particular
if the European Commission has decided that an adequate level of data protection exists in a third country
(Art. 45 DSGVO). If the Commission has not taken such a decision, the ECE or the service provider may
only transfer personal data to a third country or to an international organization if appropriate safeguards
are in place (e.g. standard data protection clauses adopted by the Commission or the supervisory authority
in a specific procedure) and enforceable rights and effective remedies are available.

Duration of Storage:

Your personal data will be stored for the purpose of fulfilling a contract, on the basis of your consent or to
protect legitimate interests. However, if you revoke your consent or object to data processing in a legally
effective manner, or if the purpose of processing is no longer applicable because storage is no longer
necessary for the fulfilment of our contractual and legal obligations, the data will be regularly deleted, unless
their - temporary - further processing is necessary, for example for the following purposes:

—  Fulfilment of commercial and tax law obligations to retain data: The German Commercial Code (HGB),
the German Fiscal Code (AO) and the Money Laundering Act (GwG). The periods of retention or
documentation stipulated there are two to ten years.

—  Preservation of evidence within the framework of the legal statute of limitations. According to §8 195
ff. of the German Civil Code (BGB), these limitation periods can be up to 30 years, whereby the regular
limitation period is three years.

Title Author / Department Version Date
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ECE,

\_/

Information according to Art. 13, 14 EU General
Data Protection Regulation (EU-GDPR)

Rights of Data Subjects:

Every data subject has the right to information in accordance with Article 15 GDPR, a right to rectification in
accordance with Article 16 GDPR, a right to erasure in accordance with Article 17 GDPR, a right to restriction
of processing in accordance with Article 18 GDPR, a right to object based on Article 21 GDPR as well as a
right to data portability under Article 20 GDPR. Moreover, there is a right to lodge a complaint with the
competent supervisory authority (Article 77 GDPR).

You can withdraw any consent to the processing of personal data granted to us at any time. Please note
that the withdrawal only becomes effective for the future. Any processing made before the withdrawal is
not affected.

Moreover, you have the right, for reasons resulting from your special situation, to oppose at any
time the processing of data concerning you which is made by virtue of Article 6 para 1 lit. e
(performance of atask carried out in the public interest) or Article 6 para 1 lit. f GDPR (legitimate
interests of the controller); this also applies for any profiling based on these provisions. In this
case we no longer process data concerning you unless we can demonstrate compelling
legitimate grounds for the processing which override your interests, rights and freedoms or if
the processing serves the establishment, exercise or defence of legal claims.

If any data concerning you are processed to carry out direct marketing, you have the right to
oppose the processing of such data for marketing purposes at any time. If you oppose the
processing for direct marketing purposes, such data are no longer processed for these
purposes.

Please address any withdrawals to: gbh.datenschutz@ece.com

Title Author / Department Version Date
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